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AMV. Positionspapier «Bring Your Own Device» (BYOD)

Bring your own device?

Die Rektorenkonferenz hat eine kantonale IT-Strategie beschlossen, die auf dem Prinzip
BYOD (Bring Your Own Device) basiert. Diese Strategie sieht vor, die Lehrpersonen fiir die
Anschaffung eigener Gerate mit einem Betrag von CHF 1000.- (verteilt auf 5 Jahre) zu
entschidigen. Den Grundgedanken, die Lehrpersonen fiir den teilweise schon jetzt
verbreiteten Einsatz eigener Geréte im Schulalltag zu entschéddigen, begriisst der AMV, und
auch BYOD als Prinzip scheint sinnvoll - sofern es sorgfiltig eingefiihrt wird. Leider ist eine
samtliche Aspekte der digitalen Schule umfassende Einfithrung nicht erkennbar. Das
Vorhaben der Rektorenkonferenz regelt einzig die Kosten, obwohl zahlreiche weitere Aspekte
beriicksichtigt werden miissten, wie vielerorts mit guten Griinden empfohlen wird.' Schon
hinsichtlich der Finanzierung bestehen aus Sicht des AMYV einige offene Fragen, die als Teil
der Ausgangslage im Folgenden skizziert werden. Daran schliesst sich eine Liste mit
Forderungen an, die aus Sicht des AMV fiir eine nachhaltige und rechtskonforme Einfiihrung
von BYOD zwingend erfiillt werden miissen.

Zur Finanzierung: Diese wird zu einem heiklen Thema, sobald die Verwendung eigener Geréte
nicht empfohlen, sondern vorgeschrieben wird. Dann kommt der Arbeitgeber in die Pflicht.
Solange die kantonale Gesetzgebung fiir Kantonsangestellte keine anders lautenden
Bestimmungen beinhaltet, gilt das OR (Art. 327a) analog - und eben auch fiir
Kantonsangestellte:

1 Der Arbeitgeber hat dem Arbeitnehmer alle durch die Ausfiihrung der Arbeit notwendig
entstehenden Auslagen zu ersetzen, bei Arbeit an auswdirtigen Arbeitsorten auch die fiir den
Unterhalt erforderlichen Aufwendungen.

2 Durch schriftliche Abrede, Normalarbeitsvertrag oder Gesamtarbeitsvertrag kann als
Auslagenersatz eine feste Entschidigung, wie namentlich ein Taggeld oder eine pauschale
Wochen- oder Monatsvergiitung festgesetzt werden, durch die jedoch alle notwendig
entstehenden Auslagen gedeckt werden miissen.

3 Abreden, dass der Arbeitnehmer die notwendigen Auslagen ganz oder teilweise selbst zu
tragen habe, sind nichtig.

Nun ist es nicht nur so, dass die aargauische Gesetzgebung keine anders lautenden
Bestimmungen enthilt, sondern in §4 Abs. 3 GAL sogar explizit festhalt:

Die Minimalanspriiche zum Schutz der Lehrpersonen entsprechen denjenigen des
Schweizerischen Obligationenrechts und sind in jedem Fall einzuhalten. Vorbehalten bleiben
Bestimmungen in diesem Gesetz.

'Empfehlungen des Bundes mit zahlreichen brauchbaren Verweisen:
https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/handel-und-wirtschaft/unternehmen/bring-your-own-
device.html
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Forderungen des AMV

1. Der AMYV fordert eine echte BYOD-Strategie, die der Komplexitiit der Sache gerecht
wird und fiir die Schule einen Mehrwert gegeniiber dem Status Quo darstellt.

Eine solche Strategie muss vor der Umsetzung insbesondere folgende Fragen abschliessend
kldren:

= Wird grundsitzlich erwartet, dass die Notebooks im Unterricht eingesetzt werden?
Oder steht es den Lehrpersonen weiterhin frei, ohne Computer zu unterrichten?

= Wie wird sichergestellt, dass die Lehrpersonen langfristig versiert genug sind, Notebooks
im Unterricht gewinnbringend einzusetzen und die Schiilerinnen und Schiiler beim
Einsatz ihrer Notebooks zu unterstiitzen? (Stichwort: Weiterbildung)

=  Welche Hardware und Software wird implizit und explizit vorausgesetzt? Welche
Schnittstellen stehen zur Verfiigung? Wie wird der Support der Geréte sichergestellt?

= Welche Software wird den Lehrpersonen (und den Schiilerinnen und Schiilern) zur
Verfiigung gestellt? Ist der Einsatz der verfiigbaren Software Pflicht?

= Welche Standards werden empfohlen und verwendet? (Siehe hierzu 4.)

=  Welche Peripheriegerite sind im BYOD-Konzept mitgedacht bzw. in der
Kostenpauschale enthalten? (Bsp. Drucker, mobile Datentriger, Ersatzladekabel, Backup-
Festplatten, Transporthiille, Adapter?)

= Inwiefern ist das Konzept mit einem «Fangnetz» fiir Notfélle gesichert? (Ausleihgerdte
aus dem Medienzentrum o.d.)

=  Welche Massnahmen werden zur Wahrung der Rechte der Schule als Arbeitgeber, der
Schiilerinnen und Schiiler und der Lehrpersonen beziiglich Datensicherheit und
Datenschutz getroffen?

=  Welche Massnahmen sind zur Vermeidung von Datenverlusten vorgesehen?

=  Wie wird der unkomplizierte und sichere Datentransfer zwischen den verschiedenen
privaten Geraten (von SuS und LP) gewahrleistet?

2. Die Mindestanforderungen an die Gerite der Lehrpersonen wie auch der Schiilerinnen
und Schiiler miissen klar definiert werden.

Fiir den Einsatz im Unterricht miissen die Anforderungen an die Notebooks der Lehrpersonen
mindestens jenen der Schiilerinnen und Schiiler entsprechen. Notebooks fiir Lehrpersonen,
die unter dem empfohlenen Standard fiir die Notebooks der Schiilerinnen und Schiiler liegen,
sind weder schulintern noch gegen aussen hin vertretbar. Dieser Forderung ist auch finanziell
Rechnung zu tragen: Die Entschddigung der Lehrpersonen muss sich zwingend an den
verlangten Mindestanforderungen an die Gerite orientieren und die dafiir anfallenden Kosten
decken.

Die Notebooks der Lehrpersonen miissen den je nach Fach unterschiedlichen Anforderungen
geniigen, damit sie addquat eingesetzt werden konnen. Welche spezifischen Anforderungen
dies sind, kann nur in Zusammenarbeit mit Fachleuten, insbesondere den Fachlehrpersonen,
sinnvoll festgelegt werden. Eine Binnendifferenzierung ist zwingend notwendig.

Die Preise von Notebooks bewegen sich bereits seit Jahren in einem groben Bereich zwischen
CHEF 500.-(Minimalausstattung) und CHF 5000.— (High-End-Rechner). Nur wenn die
Mindestanforderungen klar geregelt sind, kann man iiber die Finanzierung sprechen. Ein
robustes Gerit, das dem téglichen Gebrauch in der Schule gewachsen ist, kostet nach
Einschitzung des AMV mindestens CHF 1500.- (exkl. Versicherung und Wartung), verteilt auf
4 Jahre. Es diirfte schwierig werden, einen Héindler zu finden, der eine Garantie fiir diesen
Zeitraum ausstellt. In diesem Zusammenhang sei erwdhnt, dass auch der Ersatz eines defekten
Gerites geregelt — und notigenfalls finanziert — sein muss.

3. Der Support ist Sache des Arbeitgebers und muss gewihrleistet sein.

Der Support umfasst sowohl den Support der Notebooks als auch den Einsatz vor Ort.

Beides muss durch den Arbeitgeber gewidhrleistet und finanziert werden. Dies entspricht nicht
nur den gesetzlichen Vorgaben, sondern garantiert zudem reibungslose schulische
Arbeitsabliufe.
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4. Wenn méglich soll mit offenen Standards® gearbeitet werden.

Wenn die Finanzierung trotz der Forderungen des AMV nicht angemessen durch die Schulen
iibernommen wird, kann die Schule auch keine Vorschriften machen, was auf den privaten
Rechnern installiert werden muss. Dann sind offene Standards Pflicht. Aber auch bei einer
kostendeckenden Finanzierung empfiehlt es sich, aus praktischen und ethischen Griinden® auf
offene Standards zu setzen. Dies bedeutet in erster Linie, dass die Standards so zu wiahlen sind,
dass Peripheriegerite an der Schule (z.B. Beamer), vorausgesetzte Software und verschickte
Dokumente unabhéngig vom Betriebssystem verwendet werden konnen (vgl. dazu auch das
Dokument im Anhang 1).

5. Die Schule braucht mit BYOD eine verbindliche, ausreichende und idealerweise
kantonale Regelung beziiglich Datensicherheit, Datenschutz, digitalen Rechten und den
damit verbundenen Rechten und Pflichten der Lehrpersonen.

BYOD wirft viele Fragen rund um Datensicherheit, Datenschutz und digitale Rechte auf.
Welche Daten miissen wo wie gespeichert werden? Welche Daten diirfen iiberhaupt auf
privaten Rechnern gespeichert werden? Wann sind diese zu 16schen? Welche Massnahmen
werden gegen den Verlust von Daten getroffen? Welche Software wird fiir die Kommunikation
mit Klassen empfohlen - und was ist verboten? Inwiefern gentigen die von den Schulen
eingesetzten Tools und Plattformen (Schulnetz, Moodle, Microsoft Office u.d.) entsprechenden
Richtlinien und Anspriichen? Solche Fragen miissen zum Schutz aller Beteiligten sorgfiltig
gekldrt werden.

Und jetzt, wie weiter?

Es wiére aus aktuellem Anlass und einer gesamtheitlichen Perspektive angebracht, zu priifen,
wie die Vergiitung von Mobiltelefonen im schulischen Zusammenhang (Kommunikation mit
Schiilerinnen und Schiilern im Rahmen der Klassenlehrertitigkeit, von Projektwochen und
Schullagern etc.) geregelt wird, damit sie in ein zeitgemdasses und umfassendes BYOD-Konzept
integriert werden kann.

Der AMV kann BYOD nur unterstiitzen und mittragen, wenn die Forderungen
erfillt werden und die Einfithrung sorgfiltig durchdacht erfolgt (vgl. dazu auch die Anhdinge 2
und 3). Sofern die offenen Punkte nicht ausreichend geklirt werden (kénnen), ist es zwingend,
mit der Einfithrung zu warten (Moratorium!) und an den betroffenen Standorten die zur
Verfiigung stehende Infrastruktur so lange zu unterhalten und a jour zu halten, bis mit gutem
Gewissen eine Umstellung vorgenommen werden kann.

Der AMV. Vorstand
Aarau, 11. Juni 2018
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*https://fste.org/activities/os/os.de.html,
http://fsfe.org/activities/education/argumentation.de.html,https://www.gnu.org/education/edu-why.de.html

* Der Bildungsauftrag der Gymnasien beinhaltet auch die Férderung des eigenstindigen und kritischen Denkens. In
diesem Sinne hat die Schule auch eine Vorbildfunktion. Die unkritische Verwendung nicht-offener Standards, die
einzig dem Zweck dienen, die Monopolstellung einzelner Konzerne aufrecht zu erhalten, steht im Widerspruch zum
Bildungsauftrag.



